Installer GPG et Enigmail sur Mozilla
en 12 étapes

(Windows, Linux, MacOS X)

1. Pour Windows et MacOS X, vérifier que le programme GnuPG
(WIinPT ou MacGPG) est installé sur l'ordinateur (version
Windows. version MacOS X)

2. Vérifier que le programme Enigmail est installé sur
I'ordinateur

2.1 Vous pouvez aussi installer le module de traduction
francaise pour Mozilla ainsi que paqur Enigmail i

3. Si le compte courrier n'a pas encore été créé dans Mozilla, le
faire:

[0 & ©F B | chargé

Courrier



http://winpt.sourceforge.net/fr/download.php
http://macgpg.sourceforge.net/fr/index.html
http://enigmail.mozdev.org/download.html
http://frenchmozilla.sourceforge.net
http://enigmail.mozdev.org/langpack.html

Paramétrage du nouveau compte

Pour recevoir des messages, vous devez d'abord créer et
paramétrer un compte Courrier ou Forums.

Cet assistant va collecter les informations nécessaires a la
création d'un compte Courrier ou Forums. Si vous étes
incapable de répondre a certaines questions, veuillez
contacter votre Administrateur Systéme ou votre
Fournisseur d'Accés Internet.

Sélectionnez le type de compte que vous voulez créer :

[@ Compte Courrier ]

() Compte Forums

< Précédent ] [ Suivant >7] [VAnnuIer_]
71—

Assistant de création de compte |

Information sur le serveur

Sélectionnez le type du serveur de réception.

® poP (O IMAP

Entrez le nom du serveur de réception (par exemple,
« pop.exemple.fr »).

Nom du serveur : |pop.monfai.fr |

Entrez le nom du serveur d'envoi (SMTP) (par exemple,
« smtp.exemple.fr »).

Nom du serveur : [smtp.monfai.ft |

[ < Précédent | | suivant > | [ Annuler |
] I—




Assistant de création de compte f

Nom d'utilisateur

Entrez le nom d'utilisateur donné par votre fournisseur de
courrier (par exemple, « pmartin »).

Nom d'utilisateur : |duponti |

| < Précédent I ll Suivant > ,I\ | Annule |

r.
[ |

Assistant de création de compte

Nom du compte

Entrez le nom avec lequel vous souhaitez vous référer a ce
compte (par exemple « Compte Travail », « Compte
personnel » ou « Compte Forums »).

Nom du compte : |dupont@monfai.fr|

| < Précédent | | suivant > | [ Annuler |




Assistant de création de compte 3

Félicitations |

Veuillez vérifier que les informations ci-dessous sont

correctes.

Nom du compte : dupont@monfai.fr
Nom d'utilisateur : dupont

Adresse : dupont@monfai.fr
Nom du serveur de réception : pop.monfai.fr
Type du serveur de réception : POP3

Nom du serveur d'envoi (SMTP) : smtp.monfai.fr

Cliquez sur Terminer pour enregistrer ces parameétres et
quitter I'assistant.

|< Précédentil [ Terminer ] | Annuler |

4. Dans les parametres courrier, décocher 'option "Rédiger les
messages en HTML":



< dupont@monfai.fr

~Paramétres serveur
~Copies et dossiers
~Adressage
~Espace disque
~Accusés de réception
~Sécurité

Dossiers locaux

Serveur sortant (SMTP)

Parameétres des comptes courrier et forums

Pour envoyer du courrier, les informations suivantes sont
nécessaires. Si vous ne les connaissez pas, contactez votre
administrateur systéme ou votre fournisseur d'accés

Internet (FAI).

Nom du compte : Idupont@monfai.fr |

- Identité

Chaque compte dispose d'informations sur I'expéditeur
qui sont systématiquement transmises avec les
messages. Elles vous identifient auprés de vos
destinataires.

Votre nom : |Jean Dupont

Adresse électronique : |dupont@monfai.fr

Adresse pour la réponse : |

Organisation : |

[CJ Apposer cette signature :

hoisir...
[ Ajouter un compte... | | | choisir ]
[ Compte par défaut [Cl Rédiger les messages en HTML ]
[ Effacer le compte

[_ OK I [Annuler] Lélde ]

5. Générer sa paire de clefs OpenPGP (clef publique / clef

privée):



. Fichier Edition Affichage Aller a Messages

- S E

{,; Déchiffrer/vérifier

E‘ I/{;n‘

Courrier entrant pour dupond@meonfai.fr - Mozilla

Enigmail Outils Fenétre Aide

Importer |la clef publique

.l . [ Relever msgs Nouveau

n

Nom |

< 4@ dupond@ monfai.fr
Courrier entrant
£Z Brouillons
fZ Modéles
~Eg3Envoyés
@ Corbeille
P 2 Dossiers locaux

Sauvegarder le message déchiffré

Vue : E v Déchiffrer/vérifier automatiquement les messages

Qublier la phrase de passe

Préférences
Préférences avancées
Afficher la console
Afficher le journal (log)

=] Chargé

Générer une clef

Mise a jour
Aide
A propos d'Enigmail

7 Non-lus: 0| Total : O

-_




[E Enigmail Keygen Page [ X

Identifiant utilisateur (“552n pupond <dupond@monfai.fr> | [ Utiliser la clef pour signer

[ sans phrase de passe
Entrez la phrase de passe |***=«>«***

| Répétez la phrase de passe |********

Commentaire
|Clef OpenPGP

| Générer une clef | [ Annuler |

- Keygen Console
NOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas Mozilla tant que la
génération est en cours. La navigation intensive sur le web ou les opérations intenses sur les disques durs
pendant la génération de |la clef augmenteront |'entropie et accéléreront le processus. Vous serez averti
quand |'opération sera terminée.

gpg: Generating a standard key —
o o B B o o S B B B T

e o T o o o o o B B B i T o o o o o e e o S B B B

R o o B e o o = T o e e SR e E e e
T S

+++++AAAA

gpg: done

5.1 La paire de clefs peut aussi étre générée dans un terminal
avec la commande:
gpg ——gen—key



[dupont@localhost dupont]$ gpg ——gen—key
gpg (GnuPG) 1,2,1: Copyright (C) 2002 Free Software Foundation, Inc,
This program comes with ABSOLUTELY MO WARRANTY,

This is free software, and you are welcome to redistribute it
under certain conditions, See the file COPYING for details,

pCAldomain: fnomersa

Sélectionnez le type de clé désiré:
(1) DSA et ElGamal {par défaut)
(2) DSA (signature seule)

(5) RSA (signature seule)

Votre choix ?

6. La paire de clefs OpenPGP contient une clef publique (pour
chiffrer) et une clef secrete (pour déchiffrer).

Les "trousseaux" contenant toutes les clefs sont les fichiers
pubring.gpg et secring.gpg du réepertoire "gnupg™:

jupont@localhost.localdomain: homefdupont X%

[dupont@localhost dupont]$ 11 “/,gnupg

—ply——————— 1 dupont  dupont 7736 jui 17 19:22 gpg.conf
—ry-——-——- 1 dupont  dupont 10573 jui 18 10:28 pubring.gpg
—ry-—————= 1 dupont  dupont 600 jui 17 19:26 random_seed
—ply——————m 1 dupont  dupont 1048 jui 17 19:24 secring.gpg
—py=—————- 1 dupont  dupont 1280 jui 18 10:28 trustdb.gpg
[dupont@localhost dupont]$

7. Paramétrer Enigmail:



Courrier entrant pour dupond@meonfai.fr - Mozilla

. Fichier Edition Affichage Aller a Messages |Enigmail Outils Fenétre Aide

& % » Z 7 Déchiffrer/vérifier >, @
' e Q 64 Importer la clef publique L I
al 1 Relever msgs Nouveau Déchiffrer oo 5 - ime=r  Stop
Sauvegarder le message dechiffre

Iy

Nom t‘|l:¥ 3 : : -
< 1@ dupond@ monfai.fr Vue : |iONS . v Déchiffrer/vérifier automatiquement les messages :I @
'@' Courrier entrant ] sujet Oublier la phrase de passe | Priorité
-~ Brouillons e :
o
g----EEEnvoyés Préférences avancées
-8 Corbeille Afficher la console
P =@ Dossiers locaux Afficher le journal (log)
Générer une clef
Mise a jour
4 Aide
A propos d'Enigmail
4
= Chargé 7 Non-lus : 0| Total : 0|=




E Préférences .

Catégorie

P Apparence
P Navigateur
> Composeur

~Cookies
~Images

~-Formulaires
~Mots de passe
Enigmail

~SSL
~Certificats
-Validation
P Avancées

P Courrier et Forum...
< Confidentialité et ...

~Fenétres publicit...

Mot de passe pr...

Hors-ligne et espa...

Adresse courriel ou identifiant de clef: |dupond@monfai_fr

| [ sans phrase de pass

[ utiliser I'adresse d'expéditeur afin de déterminer la clef GPG pour signer

Options de chiffrement par défaut

(O Pas de chiffrement par défaut
(® Chiffrer si possible
(O Chiffrer+signer si possible

Mémoriser le mot de passe pendant minutes d'inactivité

[ Avancées... | | Réinitialiser | [ Aide |

I Désinstaller Enigmail ] [ Mettre a jour Enigmail ]

l OK | [Annuler] [élde |

10



E Préférences avancées d'Enigmail

Chemin d'accés de I'exécutable GPG | |

~ Lors de |'envoi d'un courrier - Options supplémentaires
(O] signer les messages par défaut (] Toujours confirmer avant I'envoi
[ signer les messages dans les forums par défaut Utiliser le commentaire par défaut dans la signature
Chiffrer pour moi-méme Cacher les boutons/menus SMIME
Toujours avoir confiance en l'identifiant utilisateur (] Treat '--' as signature separator
Autoriser le format texte coulé (RFC 2646) [0 capturer le webmail (expérimental)

- Options PGP/MIME

O Ne jamais utiliser PGP/MIME
(® Utiliser PGP/MIME si possible

(O Toujours utiliser PGP/MIME
Algorithme de hachage: [ SHA1 I']

Serveur de clefs: [pgp.mit.edy

- Déboguage d'Enigmail

Répertoire du journal (log) | |
Adresse de messagerie de test (4 pond@monfai.fr [m

(] utiliser la signature et le chiffrement & la volée (expérimental)

Réinitialiser

[ OK ][Annuler

8. Exporter sa clef publigue OpenPGP et l'insérer dans un
message pour I'envoyer a ses correspondants:

11



8

R

.
|-

Rédaction : Ma clef PGP
.. Fichier Edition Affichage Options

D WP

Enigmail Outils Fenétre Aide

EnigEnvoi

Adresse  Joindre

Expéditeur : | Jean Dupond <dupor

v

Pour :

v

Pour :

jd@monfai.fr

Sujet : [Ma clef PGP

Envoi par défaut

Envoi signé
Envoi chiffré

Envoi chiffré+signé
Envoi sans chiffrement

Options d'envoi par défaut >
Options MIME par défaut 3
Utiliser PGP/MIME pour ce message

Annuler le chiffrement

Insérer une clef publique —

Qublier la phrase de passe

Aide

Exportation de clef Enigmail 17)(

3 Utilisateurs (adresses de messagerie) des clefs a exporter

dupond@monfai.f

OK I I Annuler ]

12



. Fichier Edition Affichage Options Enigmail Outils Fenétre Aide

X /D WY 49

L; TN EnigEnvoi Adresse  Joindre Enregistrer
Expéditeur : | Jean Dupond <dupond@monfai.fr> || Piéces jointes :
- Pour : | Ed jd@monfai.fr
v Pour :

Sujet : |Ma clef PGP |

N

Clef publique de dupond@monfai.fr
Version: GnuPG v1.2.1 (GNU/Linux)

mQGiBD8hLhcRBACKWo7hf+ViQfDp/9pOwittRBCdtkgWuUb+nSOtulrMZ8VOWSAW
H+KzMEVLTOcnpzAqAUIWXCouqf2vH5/fKDgkL0sf2d3/p+NZ/FJ7eCzIUDeMd2ai
vuZu0X2mx95QgLuaellkq7qgYIJRyNHf1H1ZPGQf53sTImxK825LRbtinlwCgwshF
gyg3KhF+GZ0u/XIr0CrgrocD/3S7kuYIXX1dugs2QLGn 59 jbWoRnC/QzV19g/PsD
ppOKhpUoGXIDtDttKNjF1lgOV9SGcTelt3qZ4XqgsQws80VoTaQmOzK9IgKxXUikVb
PvciZkG5N4tVYcl/becs8CwXkSCCgQQ9SDn8Lf44bHZXMg fpvI7SMOhngHehbul ty
pJapA/9WsPUTIQ1XHo2M4EDr 5SDuxjPhxtRnxN4vkKYZePAGI4KcbLH76ECc8R73(Q
21XJIXEUQ9X/HtfBrK1yl1l0bNt/ndxnOGu4F0Y7+A4CI1bhUuXgYf+LBKXEMS58VYE

3R7bPXTcYtfz4CoDR+IXKF73HYH4CxXKWX9d1hB1btLOMzVSrLQtSmVhbiBEdXBv
hmqi;FN<7WVcTQR1h1RHHFkoPCR1rﬂQn?Fth?RmVWkn?nT+iFkFFYFFARkFAiRh
=

8.1 La clef publigue OpenPGP peut aussi étre copiée dans un
fichier "maclef.asc" en tapant dans un terminal la commande:
gpg ——export —a dupont@monfai.fr > maclef.asc

9. Importer une clef publique envoyée par un correspondant:

13



Ma clef PGP - Brouillons pour dupond@ monfai.fr - Mozilla

. Fichier Edition Affichage Aller a Messages

S, @

T

Iy

Enigmail Outils Fenétre Aide

-

! Relever msgs Nouveau

Déchiffrer

Répon

Nom VIE‘J

< 1@ dupond @ monfai.fr
@3 Courrier entrant
~{ZBrouillons
~fZModéles
~E@Envoyés
- Corbeille

P = Dossiers locaux

Charge

Vue : | Tous

5| Sujet
= Ma clef PGP

4

&

Enigmail: Cligue
Sujet : Ma cl
De : Jean [

‘ Dat? : 08:54
A : jd@monfai.fr

Déchiffrer/vérifier

8 Importer |la clef publique

Sauvegarder le message déchiffré
v Déchiffrer/vérifier automatiquement les messages
Qublier la phrase de passe

Préférences
Préférences avancées
Afficher la console
Afficher le journal (log)

Générer une clef
Mise a jour

Aide

A propos d'Enigmail

imer Stop

|' Effa

© | Priorité

2 jointe au me:

Er le brouillon.

Clef publique de dupond@monfai.fr

Version: GnuPG v1.2.1 (GNU/Linux)

mQGiBD8hLhcRBACKWo7hf+ViQfDp/9pOwittRBCdtkgWuUb+nSOtulrMZ8VOWSAW
H+KzZMEVLTOcnpzAgAUIWXCouqf2vHS5/fKDgkL0Osf2d3/p+NZ/FJ7eCzIUDeMd2ai
vuZu0X2mx95QgLuaellkq7qgYIJRyNHf1H1ZPGQf53sTJImxK825LRbt1inlwCgwshF
gyg3KhF+GZ0u/XIr0CrgrocD/3S7kuYIXX1dugs2QLGn 59 jbWoRnC/QzV19g/PsD
ppOKhpUoGXIDtDttKNjF1lgOV9SGecTelt3qZ4XgsQws80VoJaQmOzK9IgKxXUikVb
PvciZkG5N4tVYcl/bes8CwXkSCCgQQ9SDn8Lf44bHZXMg fpvI7SMOhngHehbulty
pJapA/9WsPUTIQ1XHo2M4EDr 5SDuxjPhxtRnxN4vkKYZePAGI4KcbLH76ECc8R73(Q
21XJXEUQ9X/HtfBrK1v110bNt/ndxn0Gu4F0Y7+A4CI1bhUuXgYf+LBKXEM58VYE

./

Non-

Confirmation Enigmail [X

i‘ E. Importer la/les clef(s) publique(s) incorporée(s) au message?

\[ OK .]! [ Annuler |

10. Pouir lister les clefs de son trousseau OpenPGP, dans un
terminal taper la commande:

gpg ——list—

keys

lus: 0| Total : 1 |=

14



dupont@localhos pma

[dupont@localhost dupont]$ gpg —-list-keys
/home/dupont/ , gnupg/pubring,gpg

pub
sub

1024D/83217383 2003-07-17 Jean Dupont (Clef OpenPGP) <dupontB@monfai,fr>
10249/C7A4EDDD 2003-07-17

1024D/B2D7795E 2001-01-04 Philip R, Zimmermann <{prz@mit,edu>
Philip R, Zimmermann <{prz@acm,org>
[jpeg image of size 3457]
30729/ABE92834 2001-01-04

1024D/FREBDSFC 1997-04-07 Philip R, Zimmermann <{prz@pgp,com>
20489/42F0R0A0 1997-04-07

1024R/C7A96EDD 1993-05-21 Philip R, Zimmermann <przl@acm,org>

[dupont@localhost dupont]$ ||

11. Envoyer un message chiffré au format OpenPGP

15



. Fichier Edition Affichage Options Enigmail Outils Fenétre Aide

N D %Y 8

EnigEnvoi Adresse  Joindre Enregistrer

N

Expéditeur :

j|Envoi via Enigmail (chiffre/signe)

Piéces jointes :

| E2) dupond@monfai.fr

Sujet : |Message chiffré

Bonjour,

Ceci est un test de message chiffre

16



. Fichier Edition Affichage Options Enigmail Outils Fenétre Aide

g%%@ﬂ

EnigErwos Adresse  Joindre Enregistrer

Envoi des messages - Message chiffré [X

Expéditeur |
P Z Statut : Envoi du message...
Progrés : (/A SIS SIS SIS SIS IS IS IS IS SIS/

. Sujet : |Message chiffre |

I»

Charset: IS0-8859-1
Version: GnuPG v1.2.1 (GNU/Linux)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org

hQEOA6WmM4uiyZO0fSEAP+L71dDCiSBshmGQPkEzcqF10WrEOdywD1QBgQS7q4AGsm
6B4Gi7aeR0iTDhsLZY4X14t0D8/NTkx5Aq51131kJIsKahD+5wLdzmTPI/SHgchgA
ICUCwFXesNuUtjRoCdrQB27NbVCfXzx5ThgS1lh/8SuxIDsU4r2+GBhO+fb8ERpMD
/ JX£5DnETCO9bs0cWu+01ypk ATSMFnWWwdErDgRXJ 2KYzxFkQ/40LDSw9uwK0VhgC
s08zEWFm6ksdQYUTsHdgEa9TWkpfUJI3vIR15PeAWxb8C7BO6EsHsahp jsINXJKI+
ez/MIpFyXhDAVj/e2W01XsbSmg9kiFL2DDefIqT4BYwfOmcBgd5B1hi3LCmdWeSt
8wz+gAKVXaeWPS+Gnxm89icN/zqwRGXEOwWs1WSEUMycFJ0JscY+kvI4dXzuxs+KS

AvyuBiVFueuGzFzg6BIDB60CNYHLB8/Xu0J+G7II0LA80SADz3ZZ jOgx
=itAR
Envoi du message... 7

12. Déchiffrer un message chiffré en OpenPGP :

17



. Fichier Edition Affichage Aller a Messages Enigmail

H & 3 § 9P 4O

e

S, &

Outils Fenétre Aide

Stop E

‘l \ 1 Relever msgs Nouveau Déchiffrer  RépondreRép. a tousFaire suivre Classer Suivant Supprimerindésirable Imprimer
HaH "—IE"' Vue : [ Tous |v] Le sujet ou le destinataire contient : | | [ Effa
< i dupond@monfai.fr
-4, Courrier entrant @ Sujet IQJ Destinataire I il Date | Priorité |
§>~-Broulllons Ma clef PGP » jd@monfai.fr > 08:54
§-~-EZModéIes = Message » Jean Dupond ° 08:56
-3 Envoyés @ Message chiffré ° dupond@monfai.fr ° 08:59
@ Corbeille

P = Dossiers locaux

Enigmail 1?

3 Veuillez saisir la phrase de passe de GPG

| Editer le brouillon

Mémoriser le mot de passe pendant 5 minutes d'inactivité

I OK I IAnnuler]

r

AvyuBiVFueuGzFzg6BIDB60CNYHLB8/Xu0J+G7IT0OLABOSADZ3ZZ jOgx

Chargement du decument... 7

hQEOA6WM4uiyZOfSEAP+L7idDCiSBshmGQPkEzcqF10WrEOdywD1QBgQS7g4AGsm
6B4Gi7aeR0iTDhsLZY4X14t0D8/NTkx5Aq51131kJIsKahD+5wLdzmTPI/SHgchgA
ICUCwFXesNuUtjRoCdrQB27NbVCfXzx5ThgS1lh/8SuxIDsU4r2+GBhO+fb8ERpMD
/ JX£5DnETCO9bs0cWu+01ypk ATSMFnWWwdErDgRXJ 2KYzxFk(Q/40LDSwI9uwK0VhgC
s08zEWFm6ksdQYUTsHdgEa9TWkpfUJI3vIR15PeAWxb8C7BO6EsHsahp jsINXIJKI+
ez /MIpFyXhDAVj/e2W01XsbSmg9kiFL2DDefJqT4BYwfOmcBgd5B1lhi3LCmdWeSt
8wz+gAKVXaeWPS+Gnxm89icN/zqwRGXEOws1WSEUmycFJ0JscY+kvI4dXzuxs+KS

Non-lus : 0| Total : 3 -

Copyright (c) 2003, pplf
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